ICT protocol 2009
Beste leerlingen,

Om de stabiliteit van ons computersysteem te bevorderen en misbruik tegen te gaan, hebben wij in navolging van andere scholen een digital protocol ontwikkeld, waarin de gedragsregels van het computergebruik op school vastgelegd zijn.
Lees de regels goed (misschien wil de mentor de regels met je bespreken) en onderteken dan het protocol. 

Mocht je je daarna niet houden aan de regels van het protocol, kun je voor kortere of langere tijd de toegang tot de computers op school ontzegd worden en vervalt daarmee ook gedurende de tijd van de ontzegging je Vossius-emailaccount. 

Mocht je voor de kerstvakantie het protocol niet ondertekend hebben, vervalt je account ook. Je kunt het daarna alleen nog schriftelijk aanvragen bij de heer Woolthuis. 
Nog steeds weet niet iedereen dat hij/zij een eigen Vossiusmailadres heeft. Dit bereik je door via de website van het Vossius naar Leerlingen te gaan en daarna naar emailadressen. Je komt nu bij het inlogscherm. Hier vul je je inlognaam in (leerlingnummer+voornaam, b.v. 1999ingrid) en je wachtwoord. Mocht je je wachtwoord zijn vergeten, neem dan contact op met onze systeembeheerder ramos@vossius.nl of met de dames van de mediatheek. Het is belangrijk je Vossiusmail regelmatig te raadplegen, omdat wij steeds meer informatie via de mail zullen laten verlopen.
Iedere leerling heeft een eigen ruimte op het leerlingnet dat hij kan gebruiken om zaken op te slaan. Die ruimte is echter beperkt, daarom hebben wij ook USB-sticks uitgedeeld die je kunt gebruiken om je werk op te slaan. Zie het als je elektronische schrift. Bovendien moeten leerlingen en gebruikers van een gastaccount rekening houden met het, mogelijkerwijs, jaarlijks (in de zomerperiode) verwijderen van de door hen zelf opgeslagen data. 

Dit protocol betreft het gebruik van de computers op school en het gebruik van de Vossiusmail op school en vanuit huis. Het spreekt voor zich dat het ook uitdrukkelijk verboden is je op wat voor manier dan ook van binnen of buiten uit toegang te verschaffen tot vertrouwelijke gegevens van andere leerlingen of medewerkers op het Vossius.

Inleiding protocol:
Op school staan op verschillende plaatsen computers die door leerlingen gebruikt mogen worden. Het gebruik van de computers in school is gratis (uitgezonderd printen) en alleen voor serieus schoolgebruik. Ga zorgvuldig om met de computers en de randapparatuur, dan blijft het systeem goed werken. Dat kan alleen als iedereen zich aan de regels houdt.

De uitgebreide regels staan op het volgende blad. Een korte samenvatting staat hieronder.

Sinds kort is het mogelijk om op je eigen meegenomen laptop of I-pod/GSM in school op verschillende plekken te werken (wireless). Als er achter een regel een - tussen haakjes staat, geldt deze regel niet voor zelf meegebrachte laptops of I-pod/GSM. Je bent altijd zelf verantwoordelijk voor je eigen laptop. De school vergoedt diefstal of verdwijning niet.
· Het is op de computer niet toegestaan te chatten, spelletjes te spelen, bestanden/programma’s te installeren, sites met pornografische, gewelddadige en/of racistische inhoud te bezoeken, instellingen op computers te veranderen en onder de inlognaam van iemand anders de computer te gebruiken. 
· Bij het overtreden van de regels zal je computeraccount worden geblokkeerd en alleen na overleg met de betreffende conrector weer geactiveerd worden. Dat betekent dat je in de tussentijd niet van de computers op school gebruik kunt en mag maken.

· Verlaat een computer nooit zonder jezelf af te melden. Dit kan door de knop uitloggen te kiezen vanuit het menu. Eventueel misbruik van een onder jouw naam ingelogde computer is je eigen verantwoordelijkheid. (-)
· Elke leerling heeft op een van de netwerkservers een persoonlijk stukje ruimte om schoolwerk te kunnen opslaan (de zogenaamde M: schijf). Een groot voordeel hiervan is dat je schoolwerk op elke leerlingcomputer in het gebouw te gebruiken is. (-)
· In verband met de veiligheid is het verplicht een wachtwoord te gebruiken en deze het liefst regelmatig te wijzigen. Dit kan door de menu optie ‘verander wachtwoord’ in het menu te kiezen.
· Sommige programma’s die starten vanuit het menu moeten geïnstalleerd worden, dit kan enige tijd duren.
Alle leerlingen hebben ook een persoonlijk emailadres van school. Dat is bedoeld voor de communicatie tussen school, docenten en medeleerlingen. Uiteraard kun je er ook gewone mail mee afhandelen. 

Om email te kunnen lezen en/of te versturen gebruiken wij binnen school het programma Groupwise. In principe is het op school niet toegestaan om andere emailprogramma’s dan Groupwise te gebruiken.

In Groupwise zit buiten email ook een agenda en taken en notitiefunctie. In de NAL onder algemeen staat een icoon waarmee Groupwise gestart kan worden.

Vanuit huis is Groupwise te benaderen door naar het adres te gaan: http://webmail.vossius.nl.
· Let op: Als je het wachtwoord voor je netwerktoegang verandert, verandert ook je Groupwise-wachtwoord en andersom. Als je je wachtwoord vergeten bent, kun je dit laten aanpassen bij de mediatheekmedewerkers of bij de systeembeheerder. 
Bij problemen mail je naar ramos@vossius.nl 
Regels voor het gebruik van computer- en netwerkfaciliteiten op het Vossius Gymnasium 
Deze regels gelden zowel voor medewerkers als leerlingen, als ook voor personen die met een eventueel tijdelijk gastaccount gebruik maken van de ICT-middelen: de gebruiker mag de faciliteiten uitsluitend gebruiken na verstrekte toestemming van de daarvoor verantwoordelijke conrector. Deze toestemming gaat pas in na het inleveren van het door de gebruiker ondertekende akkoordformulier. Docenten worden verondersteld hiermee in te stemmen na publicatie in Nieuwsblad.
Algemeen:

· De gebruiker is verplicht zich te houden aan de algemene instructies rond ICT-gebruik. Instructies en/of aanwijzingen van de systeembeheerder of medewerkers van de mediatheek dienen terstond te worden opgevolgd.

· De toegangscode is strikt persoonlijk en niet overdraagbaar.

· Ten aanzien van de username en/of het password is strikte geheimhouding verplicht.

·  De gebruiker is volledig verantwoordelijk voor het gebruik dat van zijn toegangscode wordt gemaakt. Laat de pc dus niet onbeheerd achter na te hebben ingelogd.
· De gebruiker zal bij constatering van misbruik van zijn toegangscode de systeembeheerder meteen in kennis stellen.

· Het is de gebruiker niet toegestaan zich toegang te verschaffen tot gegevens van andere gebruikers en tot programmabestanden van andere computersystemen of deze te wijzigen of te vernietigen.

· De gebruiker zal niet proberen toegang te verkrijgen tot computersystemen voor zover het systemen betreft waarvoor geen expliciete toegangsmogelijkheid voor de gebruiker is gecreëerd.

·  De gebruiker zal geen acties ondernemen die de integriteit en de continuïteit van de faciliteiten zouden kunnen ondermijnen.
· Het is de gebruiker niet toegestaan in onevenredige mate beslag te leggen op de aan gebruiker ter beschikking gestelde faciliteiten.

· Het is verboden berichten, zowel direct als indirect, aan andere gebruikers of groepen gebruikers te verzenden met opruiende, aanstootgevende, beledigende of bedreigende inhoud.

· Het is verboden spelletjes op de computers te spelen of via het netwerk te draaien.

· Het is verboden, in de ruimste zin des woord, te funsurfen.

· Het is verboden websites met pornografische of racistische inhoud te bezoeken.

· Het is niet toegestaan programma’s op de computer te installeren.

· Het is niet toegestaan faciliteiten te gebruiken of te exploiteren voor andere dan studiedoeleinden.

· Het is verboden in de aan gebruiker ter beschikking gestelde ruimte uitvoerbare o.i.d. bestanden (exe. com., etc) te plaatsen.

· Het is tevens verboden andere bestanden dan die voor schoolwerk te plaatsen.

· Het plaatsen van bestanden waar met als doel bovenstaande regel te omzeilen de bestand extensie (bestandsnaam.ext) is gewijzigd wordt beschouwd als overtreding van de regels.
· Het is de systeembeheerder toegestaan de gebruikersmappen op het netwerk te controleren op ongeoorloofde bestanden en deze te verwijderen. Bij aantreffen van dergelijke bestanden zal het account onmiddellijk geblokkeerd worden. (-)
· Kabels van een computer en/of randapparatuur mogen alleen aan- of afgekoppeld worden door de systeembeheerder of een door hem aangewezen persoon.

· Aan het gebruik van onderdelen van faciliteiten kunnen aanvullende gebruiksregels en voorwaarden gesteld worden.

· Leerlingen en gebruikers van een gastaccount moeten rekening houden met het, mogelijkerwijs, jaarlijks (in de zomerperiode) verwijderen van de door hen zelf opgeslagen data.

· Het is de systeembeheerder toegestaan om op elk moment zonder expliciete toestemming van de gebruiker een computer remote te mogen overnemen. (-)
Gebruik email:

· Het gebruik van de emailaccount is strikt persoonlijk

· Het is de gebruiker verboden voor andere gebruikers bestemde emailberichten te lezen, te kopiëren, te wijzigen of te wissen.

· In gevallen waar de continuïteit van de emailvoorziening in het geding is, is het de systeembeheerder toegestaan, indien nodig, berichten te lezen, te kopiëren, te wijzigen of te wissen.
Sancties:

· Bij constatering van misbruik van de faciliteiten of indien het gebruik ervan in strijd is met de regelgeving, wordt de betreffende toegangscode onmiddellijk ingetrokken. Als de gebruiker dit constateert, neemt hij meteen contact op met de systeembeheerder.

· De gebruikers van faciliteiten kunnen, indien zij zich niet houden aan de in dit reglement gestelde regels en/of de instructies of aanwijzingen niet opvolgen, uitgesloten worden van de faciliteiten.

· De betreffende conrector bepaalt in gezamenlijk overleg uiteindelijk te nemen sanctie. Eventuele schade, onderzoek en reparatiekosten zijn voor rekening van de gebruiker.

· Bij vaststelling van handelen van de gebruiker in strijd met wettige bepalingen wordt hiervan aangifte gedaan bij bevoegde autoriteiten.

